Instrucciones para abrir correos electronicos encriptados del Estado de Utah

Cuando abra un correo electrénico encriptado del Estado de Utah verad el siguiente mensaje:

New Secure Email Message Received from State of Utah

The attached email message contains confidential information from kv s wfa® gav at State of
Utah. To protect the privacy of the information contained in this message, the contents have been
encrypted and embedded in the attached SecureMessage.html file.

To view the email message, open the SecureMessage.html attachment, enter your password and
select Open Message.

If this is the first secure email message you have received from State of Utah, you must complete a
short registration process before reading your message. Once you have completed the registration
process, select the Return to Message button and the contents of your email message will display.

If you are using the Gmail™ webmail service, you must download your SecureMessage.html file
before opening it.

If you have any questions about this email message, contact support@utah.gov.

Thank You,
State of Utah Mail Administrator




Dependiendo del programa de correo electréonico que utilice, puede que también aparezca lo
siguiente al final del mensaje:

Secure Email Message from State of Utah

Date: Tue, 30 Jun 2015 11:41:36 -0600
From: s | =8 S

To: & L L

Subject: sm: encrypted e-mail

For first time users, click here to create your account.
Password:
Open Message

Recover Message Request a new copy of this message that uses your current password.

Change Password
Forgotten Password
Help



Tendra que descargar y abrir el archivo adjunto. Puede ver algo ligeramente distinto
dependiendo del programa de correo electrénico que utilice.



Una vez que haya abierto el archivo adjunto, vera la siguiente pantalla si es la primera vez que
recibe un mensaje asegurado del Estado:

Debera crear una contrasefa para acceder a los mensajes seguros del Estado. Nota: su
contrasefa debe tener entre 6 y 100 caracteres y debe contener al menos 2 de los siguientes
elementos:

e Caracteres en mayusculas y minusculas
e Caracteres numéricos (0-9)
e Caracteres especiales | @#5%"&* _+=

Primero, ingrese la contrasefia que desea utilizar. Deberd introducirla de nuevo en la casilla
“Re-Enter New Password”. Luego, haga clic en “Submit Password”.



Después de hacer clic en “Submit Password”, vera la siguiente pantalla:

Haga clic en “Return to Message”.



A continuacién, vera la siguiente pantalla:

Ingrese su contrasefia y haga clic en “Open Messa
mostrara su mensaje.

”. Siiintrodujo la contrasefia correcta, se

Asegurese de no seleccionar la opcién de
‘remember password' o 'recordar contrasefia' si
esta revizando su correo electrénico desde una
computadora publica.




A continuacidn, se presenta un mensaje de ejemplo:

Si tiene que responder el mensaje, puede hacer clic en los botones “Reply” (Responder) o
“Reply All” (Responder a todos). También puede reenviarle (Forward) el mensaje a otra
persona.



Después de hacer clic en “Reply”, vera la siguiente pantalla:

~

Puede escribir su mensaje y adjuntar los archivos que deba enviarle al destinatario desde esta
pantalla. Haga clic en “Send” y, luego, en “Close Message”.



Si olvida su contrasena

Puede crear una nueva. Comience por hacer clic en “Forgotten Password” (Olvidé mi
contraseiia).



Tendra que introducir una nueva contrasefia y confirmarla:

Una vez que haya introducido su nueva contrasefia en ambas casillas, seleccione “Register
Password”.

Luego aparecera el siguiente mensaje:



Busque en la bandeja de entrada de su correo electrénico un mensaje de “Password Server”. Al
abrir el mensaje, tendra las opciones de mantener su contrasena anterior o aceptar la nueva
contraseina haciendo clic en los enlaces proporcionados:

Haga clic en este enlace para activar su nueva contraseiia

Haga clic en este enlace para activar su nueva contrasefia

Haga clic en este enlace para conservar su contrasefia anterior




Para cambiar su contraseina

Si conoce su contraseia y quiere cambiarla, puede hacer clic en el enlace “Change Password”:



Se le solicitara su contrasefia actual y la nueva contrasefia que desea utilizar:

Una vez que haya introducido su contrasefia anterior y haya ingresado su nueva contrasefia en
las casillas, seleccione “Submit Password”.



